
POLITYKA OCHRONY DANYCH 
BGT Sp. z o. o. 

25 MAJ 2018



Metryka dokumentu

Tytu  ł POLITYKA OCHRONY DANYCH BGT Sp. z o. o.
Wersja bie ca żą 1.0
Data ostatniej modyfikacji 25-05-2018

Opracowa ł
Jaros aw Rudawski, FORMICA Szerszenowicz Sp. J., 15-706 Bia ystok, ul.ł ł
Gruntowa 9/1 lok. 102

Ostatni modyfikowa ł
Dylewicz  Marek –  Administrator  systemów informatycznych w BGT Sp.  z
o.o., 15-080 Bia ystok, ul. Elektryczna 1ł

Zaakceptowa ł
Aliaksandr Bokhan – Prezes Zarz du BGT Sp. z o.o., 15-080 Bia ystok, ul.ą ł
Elektryczna 1

Historia zmian dokumentu

Wersja Data wersji Uwagi

1.0 25-05-2018 Wersja pierwsza

 



Polityka Ochrony Danych okre la ś sposób przetwarzania danych osobowych oraz rodkiś
techniczne i organizacyjne zapewniaj ce ochron  przetwarzanych danych osobowych odą ę -
powiedni  do zagro e  oraz kategorii danych obj tych ochron .ą ż ń ę ą

O wiadczenie zarz dcze ś ą
W pe ni  wiadomi  znaczenia  informacji  i  systemów informacyjnych  ł ś dla  realizacji

misji i celów BGT Sp. z o.o. zapewniamy, e podejmowane przez BGT Sp. z o.o. dzia aniaż ł
d  do zapewnienia bezpiecze stwa zasobów informacyjnych i s  zgodne z wymogamiążą ń ą
obowi zuj cego prawa.ą ą

W  celu  udokumentowania  realizacji  Systemu  Bezpiecze stwa  Informacjiń
przyjmujemy  Polityk  Ochrony  Danych.  Zasady,  dzia ania,  kompetencje  i  zakresyę ł
odpowiedzialno ci  opisane  w  dokumentach  Polityki  Ochrony  Danych  obowi zujś ą ą
wszystkich pracowników BGT Sp. z o.o.  i osób wspó pracuj cych.ł ą

Funkcjonuj cy  System  Bezpiecze stwa  Informacji  jest  w  pe ni  zgodny  zą ń ł
wymaganiami obowi zuj cego prawa i b dzie nieustannie nadzorowany ią ą ę  doskonalony. 

Podstawy prawne
BGT Sp. z o.o. wprowadzaj c Polityk  Ochrony Danych kieruje si  obowi zkiemą ę ę ą

spe nienia wymaga  p yn cych z nast puj cych aktów prawnych i  innych dokumentówł ń ł ą ę ą
regulacyjnych: 

1. Konstytucja Rzeczypospolitej Polskiej art. 47, 51;
2. Ustawa ochronie danych osobowych;
3. Rozporz dzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietą -

nia 2016 r. w sprawie ochrony osób fizycznych w zwi zku z przetwarzaniem danychą
osobowych i w sprawie swobodnego przep ywu takich danych oraz uchylenia dyrekł -
tywy 95/46/WE (ogólne rozporz dzenie o ochronie danych), w skrócie „RODO” lubą
z angielskiego GDPR.

Definicje

 Dane osobowe - to wszelkie informacje zwi zane ze zidentyfikowan  lub mo liwą ą ż ą
do zidentyfikowania osob  fizyczn . Osoba jest uznawana za osob  bezpo rednioą ą ę ś
lub po rednio identyfikowaln  poprzez odniesienie do identyfikatora, takiego jak naś ą -
zwa, numer identyfikacyjny, dane dotycz ce lokalizacji, identyfikator internetowy lubą
jeden lub wi cej czynników specyficznych dla fizycznego, fizjologicznego, genetyczę -
nego, umys owego, ekonomicznego, kulturowego lub spo ecznego.ł ł

 Podmiotem danych jest ka da osoba fizyczna, która dane osobowe s  przetważ ą -
rzane.

 Administrator (danych) -  oznacza osob  fizyczn  lub prawn , organ publiczny,ę ą ą
jednostk  lub inny podmiot, który samodzielnie lub wspólnie z innymi ustala cele ię
sposoby przetwarzania danych osobowych.

 Administrator Systemów Informatycznych (ASI) to osoba,  której  Administrator
Danych Osobowych powierzy  pe nienie obowi zków Administratora Systemów Inł ł ą -
formatycznych w odniesieniu do systemu nadzoru nad informacj  (aktywami) funką -
cjonuj c  w systemach informatycznych.ą ą



 Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez Admini-
stratora w celu informowania i doradzania Administratorowi/Podmiotowi przetwarza-
j cemu/pracownikom w zakresie obowi zuj cego prawa o ochronie danych i ninieją ą ą -
szej Polityki oraz w celu monitorowania ich przestrzegania oraz dzia ania jako punktł
kontaktowy dla osób przetwarzanych i organu nadzorczego. 

 Odbiorca  -  oznacza osob  fizyczn  lub prawn , organ publiczny, jednostk  lubę ą ą ę
inny podmiot,  któremu ujawnia si  dane osobowe, niezale nie od tego, czy jestę ż
stron  trzeci .ą ą

 Podmiot przetwarzaj cyą  (Procesor) to osoba fizyczna lub prawna, organ publicz-
ny, agencja lub jakikolwiek inny organ przetwarzaj cy dane osobowe w imieniu adą -
ministratora.

 RODO – rozporz dzenie parlamentu europejskiego i Rady (UE) 2016/679 w spraą -
wie ochrony osób fizycznych w zwi zku z przetwarzaniem danych osobowych i wą
sprawie swobodnego przep ywu takich danych oraz uchylenia Dyrektywy 95/46 zł
dnia 27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016)

 Przetwarzanie danych osobowych to dowolna zautomatyzowana lub niezautoma-
tyzowana operacja lub zestaw operacji wykonywanych na danych osobowych lub w
zestawach danych osobowych i obejmuje zbieranie, rejestrowanie, organizowanie,
strukturyzowanie, przechowywanie, adaptacj  lub zmian , wyszukiwanie, konsultaę ę -
cje, wykorzystanie, ujawnianie poprzez transmisj , rozpowszechnianie lub udost pę ę -
nianie  w  inny  sposób,  wyrównanie  lub  po czenie,  ograniczenie,  usuni cie  lubłą ę
zniszczenie danych osobowych.

 Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych oso-
bowych w celu ograniczenia ich przysz ego przetwarzaniał

 Anonimizacja- zmiana danych osobowych w wyniku której dane te trac  charakterą
danych osobowych

 Pseudonimizacja  - oznacza przetwarzanie danych osobowych w taki sposób (np.
poprzez zast powanie nazw liczbami), e danych osobowych nie mo na ju  przypię ż ż ż -
sa  do okre lonego podmiotu danych bez u ycia dodatkowych informacji (np. Listyć ś ż
referencyjnej nazwisk i numerów), pod warunkiem, e takie dodatkowe informacjeż
s  przechowywane oddzielnie i podlegaj  rodkom technicznym i organizacyjnym wą ą ś
celu  zapewnienia,  e dane osobowe nie  s  przypisane do zidentyfikowanej  lubż ą
mo liwej do zidentyfikowania osoby fizycznej.ż

 Szczególne kategorie danych osobowych - ujawniaj  pochodzenie rasowe lubą
etniczne, pogl dy polityczne, przekonania religijne lub filozoficzne, cz onkostwo wą ł
zwi zkach zawodowych i obejmuj  przetwarzanie danych genetycznych, dane bioą ą -
metryczne w celu jednoznacznej identyfikacji osoby fizycznej, dane dotycz ce zdroą -
wia, dane dotycz ce naturalnego ycia seksualnego osoby lub orientacji seksualą ż -
nej. W zale no ci od obowi zuj cego prawa, specjalne kategorie danych osoboż ś ą ą -
wych mog  równie  zawiera  informacje o rodkach zabezpieczenia spo ecznegoą ż ć ś ł
lub post powaniach administracyjnych i karnych oraz o sankcjach.ę

 Ocena skutków w ochronie danych -   to proces przeprowadzany przez Admini-
stratora,  je li  jest  wymagany  przez  obowi zuj ce  prawo i,  je li  to  konieczne,  zś ą ą ś
uczestnictwem Inspektora Ochrony Danych, przed przetwarzaniem, w przypadku,
gdy istnieje prawdopodobie stwo wysokiego ryzyka dla praw i wolno ci osób fizyczń ś -



nych, jako rodzaju przetwarzania danych osobowych i zachodzi wraz z wykorzysta-
niem nowych technologii, bior c pod uwag  charakter, zakres, kontekst i cele przeą ę -
twarzania. Proces ten musi oceni  wp yw planowanych operacji przetwarzania nać ł
ochron  danych osobowych.ę

 Profilowanie – jest dowoln  forą ma zautomatyzowanego przetwarzania danych oso-
bowych,  która polega na wykorzystaniu danych osobowych do oceny niektórych
czynników osobowych osoby fizycznej, w szczególno ci do analizy lub prognozyś
aspektów dotycz cych efektów pracy tej osoby fizycznej, jej sytuacji ekonomicznej,ą
zdrowia, osobistych preferencji, zainteresowa , wiarygodno ci, zachowania, lokaliń ś -
zacji lub przemieszczania si .ę

 Naruszenie ochrony danych osobowych -  jest to przypadkowy lub niezgodny z
prawem  incydent  prowadz cy  do  zniszczenia,  utracenia,  zmodyfikowania,  nieą -
uprawnionego ujawnienia lub nieuprawnionego dost pu do danych osobowych,ę

 Informacja –  tre  wszelkiego rodzaju dokumentów przechowywanych na dowolść -
nym no niku informacji. Informacja mo e by  wyra ona za pomoc  mowy, pisma,ś ż ć ż ą
obrazu, rysunku, znaku, kodu, d wi ku lub w jakikolwiek inny sposób,ź ę

 Poufno  informacji -  ść zapewnienie, e tylko uprawnieni pracownicy maj  dost pż ą ę
do informacji,

 Integralno  informacji -  ść zapewnienie dok adno ci ił ś  kompletno ci informacji orazś
metod jej przetwarzania,

 Dost pno  informacji - ę ść zapewnienie, e osoby upowa nione maj  dost p do inż ż ą ę -
formacji i zwi zanych z ni  zasobów wtedy, gdy jest to potrzebne,ą ą

 Bezpiecze stwo informacji - ń rozumiane, jako odpowiedni poziom poufno ci, inteś -
gralno ci i dost pno ci informacji, ochrona informacji przed nieautoryzowanym doś ę ś -
st pem, modyfikacj , zatajeniem, kradzie  ię ą żą  zniszczeniem,

 Zarz dzanie ryzykiem -  ą proces identyfikowania, kontrolowania i minimalizowania
lub eliminowania ryzyka dotycz cego bezpiecze stwa, które mo e dotyczy  systeą ń ż ć -
mów informacyjnych,

 Administrator Systemów Informatycznych (ASI) – nale y przez to rozumie  praż ć -
cownika  lub  pracowników Informatyki  odpowiedzialnych za  stosowanie  technicz-
nych i organizacyjnych rodków ochrony danych osobowych,ś

 Has o – ł ci g znaków literowych cyfrowych lub innych, znany jedynie osobie uprawą -
nionej do pracy w systemie informatycznym,

 Zalogowanie –uwierzytelnienie, czyli dzia anie, którego celem jest weryfikacja deł -
klarowanej to samo ci podmiotu,ż ś

Cel i strategia bezpiecze stwań
Cele BGT Sp. z o.o. w dziedzinie bezpiecze stwa informacji:ń

 ochrona zasobów informacyjnych BGT Sp. z o.o. i zapewnienie ci g o ci dzia aą ł ś ł -
nia procesów,

 ochrona wizerunku BGT Sp. z o.o.,
 zapewnienie zgodno ci z prawem podejmowanych dzia a ,ś ł ń
 uzyskanie i utrzymanie odpowiednio wysokiego poziomu bezpiecze stwa zasoń -

bów BGT Sp. z o.o.  rozumiane, jako zapewnienie poufno ci, integralno ci i doś ś -
st pno ci zasobów oraz zapewnienie rozliczalno ci podejmowanych dzia a ,ę ś ś ł ń

 wyznaczenie ogólnych kierunków rozwoju systemu informacyjnego,
 podnoszenie kultury informatycznej i tworzenie bezpiecznego spo ecze stwa inł ń -

formacyjnego.



Cele osi gane s  przez realizowane strategie:ą ą
 zapewnienie  wsparcia  kieruj cych  BGT Sp.  z  o.o.  dla  Systemu Zarz dzaniaą ą

Bezpiecze stwa Informacji,ń
 zarz dzanie ryzykiem w celu ograniczania go do akceptowanego poziomu,ą
 w a ciwa ochrona informacji, a w szczególno ci informacji prawnie chronionych,ł ś ś
 zapewnienie  odpowiedniego  poziomu dost pno ci  informacji  i  niezawodno cię ś ś

systemów informatycznych,
 w a ciwa ochrona informacji zwi zanych z zawartymi umowami,ł ś ą
 wdra anie i rozwój systemów informacyjnych z zachowaniem zasad bezpieczeż ń-

stwa,

 eksploatowanie systemów informacyjnych zgodnie z zasadami bezpiecze stwa,ń

 sta a edukacja u ytkowników systemu informacyjnego.ł ż

Obowi zki ADO, IOD, ASIą
Administrator Danych Osobowych

Administrator Danych Osobowych (ADO)  jest  nim BGT Sp. z o.o reprezentowany
przez Zarz d, pe ni cą ł ą y nadzór nad realizacj  obowi zków wynikaj cych z zarz dzaniaą ą ą ą
bezpiecze stwem informacji.ń

Administrator Danych Osobowych (ADO) jest odpowiedzialny za:
1. Dostosowanie sposobu przetwarzania danych osobowych do RODO, 

2. Realizacj  ustawy o ochronie danych, w tym danych osobowych w zakresie dotyę -
cz cym Administratora Danych,ą

3. Zg oszenie do organu nadzorczego powo ania i odwo ania Inspektora Ochrony Dał ł ł -
nych;

4. Pe nienie zwierzchnictwa nad dzia aniami IOD,ł ł
5. Zapewnienie rodków i organizacyjnej odr bno ci Inspektora Ochrony Danych nieś ę ś -

zb dnego do niezale nego wykonywania przez niego zada .ę ż ń
6. Zg aszanie incydentów do organu nadzorczego.ł

Inspektor Ochrony Danych

Inspektor Ochrony Danych (IOD) odpowiedzialny jest za:
1. Informowanie Administratora oraz pracowników o obowi zkach spoczywaj cych naą ą

nich na mocy RODO oraz innych przepisów,
2. Monitorowanie przestrzegania RODO oraz innych przepisów Unii i pa stw cz onń ł -

kowskich oraz polityk administratora lub procesora,
3. Szkolenie personelu uczestnicz cego w operacjach przetwarzania ą
4. Przeprowadzania systematycznych audytów w organizacji, w której zosta  powo ał ł -

ny,
5. Udzielania wskazówek administratorowi w przedmiocie wdro enia odpowiednich iż

skutecznych rodków technicznych jak równie  organizacyjnych maj cych zabezś ż ą -
pieczy  dane osobowe oraz wykaza  przestrzeganie prawa przez administratorać ć
lub podmiot przetwarzaj cy ą dane w szczególno ci, je eli chodzi o identyfikowanieś ż
ryzyka zwi zanego z przetwarzaniem, o jego ocen  pod katem ród a, charakteru,ą ę ź ł



prawdopodobie stwa i wagi zagro enia oraz o najlepsze praktyki pozwalaj ce zmiń ż ą -
nimalizowa  to ryzyko,ć

6. Udzielania na danie zalece , co do oceny skutków oraz monitorowanie ich wykożą ń -
nania w przypadku, gdy administrator danych przed rozpocz ciem przetwarzaniaę
zobowi zany jest do przeprowadzenia oceny skutków planowanych operacji przeą -
twarzania dla ochrony danych.

7. Nadzorowanie opracowywania i aktualizowania Polityki Ochrony Danych,
8. Weryfikacj  dopuszczenia u ytkowników do przetwarzania danych,ę ż
9. Powiadomienie ASI o konieczno ci utworzenia identyfikatora u ytkownika w systeś ż -

mie,
10.Powiadomienie ASI o zmianie uprawnie  dost pu U ytkownika do systemu,ń ę ż
11. Prowadzenie rejestru osób upowa nionych do przetwarzania danych osobowych,ż

Administrator Systemów Informatycznych

Administrator Systemu Informatycznego (ASI) jest odpowiedzialny za:
1. Bie cy monitoring oraz zapewnianie ci g o ci dzia ania systemu informatycznego, żą ą ł ś ł
2. Optymalizacj  wydajno ci systemu informatycznego,ę ś
3. Instalacj  i konfiguracj  sprz tu sieciowego i serwerowego,ę ę ę
4. Instalacj  i konfiguracj  oprogramowania systemowego i sieciowego,ę ę
5. Konfiguracj  i administracj  oprogramowaniem systemowym i sieciowym zabezpieę ę -

czaj cym dane chronione przed nieupowa nionym dost pem,ą ż ę
6. Konfiguracj  i administracj  systemem pocztowym,ę ę
7. Wspó prac  z dostawcami us ug sprz tu sieciowego i serwerowego,ł ę ł ę
8. Zarz dzanie kopiami awaryjnymi danych, w tym danych osobowych oraz zasobówą

umo liwiaj cych ich przetwarzanie,ż ą
9. Bie cy monitoring oraz zapewnianie ci g o  dzia ania systemów baz danych, żą ą ł ść ł

Podstawowe zasady ochrony danych osobowych.
Ze wzgl du na fakt, i  BGT Sp. z o.o.  jest Administratorem Danych Osobowych,ę ż

zosta a opracowana i wdro ona Polityka Ochrony Danych. Dotyczy ona wszystkich osóbł ż
bior cych udzia  w przetwarzaniu danych osobowych zarówno w systemie informatycznymą ł
jak równie  w formie papierowej.ż

Celem  niniejszej  polityki  jest  okre lenie  podstawowych  zasad  bezpiecznegoś
przetwarzania danych osobowych w systemie informatycznym BGT Sp. z o.o. Wszelkie
dokumenty  okre laj ce  zasady  przetwarzania  danych  osobowych  w  systemieś ą
informatycznym winny by  zgodne z niniejsz  polityk .ć ą ą

BGT Sp. z o. o., rozumiej c konieczno  zabezpieczenia danych, w tym osobowychą ść
wynikaj c  z obowi zuj cych w Polsce przepisów prawa, deklaruje pe ne wsparcie dlaą ą ą ą ł
podejmowanych dzia a  uzasadnionych realizacj  celów zabezpieczenia danych, w tymł ń ą
osobowych przetwarzanych w systemie informatycznym.

BGT Sp. z o.o., pe ni c rol  Administratora Danych, mo e lecz nie musi ł ą ę ż wyznaczyć
Inspektora  Ochrony  Danych w  celu  sprawowania  nadzoru  nad  przestrzeganiem
obowi zuj cych  zasad  bezpiecze stwa  danych  osobowych,  koordynacji  procesówą ą ń
zwi zanych z zarz dzaniem systemem informatycznym przetwarzaj cym dane osobowe wą ą ą
aspekcie  ich  bezpiecze stwa  oraz  bezpo redniego  reprezentowania  go  wobecń ś
Administratora Systemu Informatycznego. W sytuacji je li IOD nie zostanie wyznaczony,ś
jego obowi zki wykonuje ADO. ą BGT SP. z o.o. z uwagi na zakres przetwarzanych danych
nie wyznaczy  Inspektora Ochrony Danych.ł



1. Zabezpieczenie przetwarzanych danych

Wszystkie osoby bior ce bezpo redni lub po redni udzia  w procesie przetwarzaniaą ś ś ł
danych, w tym osobowych w systemie informatycznym, s  odpowiedzialne za w a ciweą ł ś
zabezpieczenie tych danych.
Zabezpieczenie danych, w tym osobowych przetwarzanych w systemie informatycznym,
obejmuje:

 ochron  poufno ci rozumianej, jako zabezpieczenie informacji przed dost pem doę ś ę
niej osób nieuprawnionych,

 ochron  integralno ci  rozumianej,  jako zabezpieczenie  informacji  przed wprowaę ś -
dzeniem przypadkowych lub celowych zmian powoduj cych jej zafa szowanie,ą ł

 ochron  dost pno ci rozumianej, jako zabezpieczenie informacji przed jej zniszczeę ę ś -
niem,  jak  równie  zapewnienie  takiego  dzia ania  systemu  informatycznego,  abyż ł
dane osobowe by y dost pne dla osób upowa nionych do ich przetwarzania.ł ę ż
Zabezpieczenia s  okre lane na podstawie obowi zuj cych wymaga  prawnych ią ś ą ą ń

wyników procesu analizy ryzyka. Za koordynacj  procesu analizy ryzyka odpowiedzialnyę
jest IOD.

Proces przetwarzania danych 

W  celu  nale ytej  ochrony  ADO  zinwentaryzowa  przetwarzane  dane  osobowe.ż ł
Wyniki inwentaryzacji przedstawione s  w Za czniku nr 3a do Polityki Ochrony Danych –ą łą
Rejestrze  czynno ci  przetwarzania  –  dla  danych  których  jest  Administratorem  oraz  wś
Za czniku nr 3b do Polityki  Ochrony Danych - Rejestrze kategorii czynno ci - dla danychłą ś
które przetwarza jako podmiot przetwarzaj cy. ą

ADO zobowi zany jest do spe nienia obowi zków prawnych wobec przetwarzanychą ł ą
danych W szczególno ci zapewnia, e:ś ż

 dane te s  legalnie przetwarzane (na podstawie art. 6, 9 RODO),ą
 dane te s  adekwatne w stosunku do celów przetwarzania,ą
 dane te s  przetwarzane przez okre lony czas (okre lono retencj  danych),ą ś ś ę
 opracowano klauzule informacyjne dla powy szych osób (Wzór klauzuli inforż -

macyjnej zawiera Za cznik nr 7 do Polityki Ochrony Danych) oraz wykonanołą
wzgl dem nich obowi zek informacyjny (art. 12, 13 i 14 RODO)ę ą

 istniej  umowy powierzenia z podmiotami przetwarzaj cymi (art.  28 RODO).ą ą
Za cznik nr 8 do Polityki Ochrony Danych zawiera wzór umowy powierzenia,łą
natomiast  Za cznik nr 9 do Polityki  Ochrony Danych zawiera wzór Rejestrułą
umów powierzenia.

 potwierdzenie spe nienia powy szych wymaga  prawnych RODO znajduje sił ż ń ę
w Za czniku nr 3a - Rejestr czynno ci przetwarzania.łą ś

Za ochron  danych osobowych odpowiedzialni s  wszystkie pracownicy. Systemyę ą
informatyczne  przetwarzaj ce  dane,  w  tym  dane  osobowe,  umieszczone  s  wą ą
kontrolowanych przez odpowiedzialnego za dany sprz t pracownika. Szczególn  ochronę ą ą
otacza si  pomieszczenie serwerowni b d ce pod nadzorem ASI. ę ę ą

Pracownicy  upowa nieni  i  zarazem  odpowiedzialni  za  ochron  danychż ę
przetwarzanych  na  b d cym  w  ich  u ytkowaniu  komputerze  s  zobowi zani  doę ą ż ą ą
stosowania procedur wynikaj cych z niniejszej instrukcji.ą
Dane, w tym dane osobowe, przetwarzane w systemie informatycznym i przesy ane zał
po rednictwem  sieci  informatycznych  s  zabezpieczone  przy  u yciu  mechanizmówś ą ż
kryptograficznych.



Kontrola dost puę

Dost p u ytkowników do systemu informatycznego przetwarzaj cego dane, wę ż ą  tym
dane osobowe, jest kontrolowany za pomoc  mechanizmów uwierzytelnienia, autoryzacji.ą
Podstaw  uwierzytelnienia  u ytkownika  jest  wykorzystanie  unikalnego  dla  u ytkownikaą ż ż
identyfikatora i has a. Autoryzacja u ytkownika odbywa si  na podstawie nadanych przezł ż ę
IOD,  a  wprowadzonych  przez  ASI  zakresu  indywidualnych  uprawnie .  Systemń
informatyczny  przetwarzaj cy  dane,  w  tym  dane  osobowe,  jest  wyposa ony  wą ż
mechanizmy  pozwalaj ce  w  sposób  jednoznaczny  przypisa  wykonanie  okre lonychą ć ś
operacji na danych osobowych konkretnemu u ytkownikowi. ż

Wszelkiego rodzaju no niki danych osobowych, które s  przekazywane osobom lubś ą
podmiotom nieupowa nionym do otrzymania tych danych lub te , gdy istnieje podejrzenie,ż ż
e mog  si  one znale  w r kach osób nieupowa nionych do otrzymania danych, w tymż ą ę źć ę ż

danych  osobowych  (na  przyk ad  w  procesie  likwidacji),  pozbawia  si  danych  lub  teł ę ż
doprowadza do stanu uniemo liwiaj cego ich odczytanie. ż ą
Za pozbawienie zapisu odpowiada ASI.

W razie, gdy przekazanie no nika osobie nieb d cej pracownikiem BGT Sp. z o.o.ś ę ą
jest zwi zane z jego napraw  lub konserwacj  albo napraw  lub konserwacj  urz dzenia,ą ą ą ą ą ą
którego sk adow  jest no nik, dopuszczalne jest pozostawienie zapisanych danych podł ą ś
warunkiem  sprawowania  nadzoru  przez  IOD  lub  ASI  w  trakcie  trwania  naprawy  lub
konserwacji.

4. rodki techniczne i organizacyjneŚ

Cz  ta zawiera opis rodków technicznych, organizacyjnych niezb dnych dla zaęść ś ę -
pewnienia poufno ci, integralno ci i rozliczalno ci przetwarzanych danych osobowych. ś ś ś

rodki organizacyjneŚ

1. Dost p do danych osobowych mog  mie  tylko i wy cznie pracownicy posiadaj cy pię ą ć łą ą -
semne, imienne upowa nienia podpisane przez ADO. Wzór upowa nienia stanowi Zaż ż -

cznik nr 1b do Polityki Ochrony Danych. Wszystkie osoby upowa nione odnotowanełą ż
s  w ewidencji osób upowa nionych do przetwarzania danych osobowych stanowi ceją ż ą
Za cznik nr 2 do Polityki Ochrony Danych. łą

2. Ka dy z pracowników powinien zachowa  szczególn  ostro no  przy przetwarzaniuż ć ą ż ść
danych osobowych.

3. Nale y chroni  dane przed dost pem do nich osób nieupowa nionych.ż ć ę ż
4. Pomieszczenia, w których s  przetwarzane dane osobowe, musz  by  zamykane naą ą ć

klucz.
5. Dost p do kluczy powinni posiada  tylko upowa nieni pracownicy.ę ć ż
6. Dost p do pomieszcze , w których s  przetwarzane dane osobowe mog  mie  tylkoę ń ą ą ć

upowa nieni pracownicy BGT Sp. z o.o.ż
7. W przypadku pomieszcze  do których dost p maj  równie  osoby nieupowa nione,ń ę ą ż ż

mog  przebywa  w tych pomieszczeniach tylko w obecno ci osób upowa nionych, ią ć ś ż
tylko w czasie wymaganym na wykonanie niezb dnych czynno ci.ę ś

8. Szafy, w których przechowywane s  dane osobowe musz  by  zamykane na klucz.ą ą ć
9. Klucze do tych szaf powinni posiada  tylko upowa nieni pracownicy.ć ż
10.Szafy z danymi powinny by  otwarte tylko na czas potrzebny na dost p do danych, ać ę

nast pnie powinny by  zamykane.ę ć
11. Dane osobowe w formie papierowej mog  znajdowa  si  na biurkach tylko na czas  ą ć ę

niezb dny na dokonanie czynno ci s u bowych, a nast pnie musz  by  chowane doę ś ł ż ę ą ć
szaf.



4.2 rodki techniczneŚ

1. Dost p do komputerów, na których s  przetwarzane dane osobowe mog  mie  tylkoę ą ą ć
upowa nieni pracownicy BGT Sp. z o.o..ż

2. Stacje komputerowe, na których przetwarzane s  dane osobowe powinny mie  taką ć
ustawione monitory, aby nie mia y wgl du w dane osoby nieupowa nione.ł ą ż

3. W przypadku przetwarzania danych osobowych na komputerach przeno nych (noteboś -
ok) nale y zachowa  szczególn  ostro no  przy ich przewo eniu.ż ć ą ż ść ż

4. Nie nale y udost pnia  osobom nieupowa nionym komputerów przeno nych.ż ę ć ż ś
5. W przypadku potrzeby przeniesienia danych osobowych pomi dzy komputerami naleę -

y dokona  tego z zachowaniem szczególnej ostro no ci.ż ć ż ś
6. No niki u yte do tego nale y wyczy ci  (skasowa  nieodwracalnie), aby nie zosta y naś ż ż ś ć ć ł

nich dane osobowe.
7. W wypadku niemo liwo ci skasowania danych z no nika (p yta CD-ROM) nale y takż ś ś ł ż ą

p yt  zniszczy  fizycznie.ł ę ć
8. W przypadku wykorzystania  do przenoszenia  dysków, dane nale y kasowa  zż ć  tych

dysków.
9. Niezabezpieczonych danych osobowych nie nale y przesy a  drog  elektroniczn .ż ł ć ą ą
10. Sie  komputerowa zabezpieczona jest przed dost pem zć ę  zewn trz sieci ruterem brzeą -

gowym.
11. Do zabezpieczenia sieci stosuje si :ę

a. systemy antywirusowe,
b. dost p do poczty elektronicznej tylko na serwerach autoryzowanych przez BGT Sp.ę

z o.o.,
c. zabezpieczenia stacji roboczych oraz programów poprzez indywidualne loginy i ha-

s a logowania.ł

Naruszenie bezpiecze stwa danych ń

Procedura obs ugi incydentu opisana jest w Instrukcji post powania w sytuacji naruszenia ł ę
ochrony danych osobowych stanowi cej Za czniku nr 4 do Polityki Ochrony Danych.  ą łą

6. Ochrona przed szkodliwym oprogramowaniem 

ASI jest odpowiedzialny za prowadzenie dzia a  maj cych na celu zabezpieczenieł ń ą
systemu  informatycznego  przetwarzaj cego  dane,  w  tym  dane  osobowe,  przedą
zainfekowaniem  wirusami  lub  innymi  niebezpiecznymi  kodami,  a  tak e  za  dzia aniaż ł
zmierzaj ce  do  wykrycia  ewentualnej  infekcji  i  usuni cie  jej  skutków.  Z  tego  wzgl duą ę ę
Administrator Systemu Informatycznego ma prawo ogranicza  uprawnienia u ytkowników,ć ż
w  szczególno ci  w  zakresie  wymiany  informacji  z  wykorzystaniem  publicznych  sieciś
informatycznych, je eli mo e to wp yn  na redukcj  ryzyka wprowadzenia wirusów lubż ż ł ąć ę
innych wrogich kodów do systemu informatycznego przetwarzaj cego dane osobowe i nieą
b dzie  mia o wp ywu na mo liwo  realizacji  przez pracowników BGT Sp.  z  o.o.   ichę ł ł ż ść
obowi zków s u bowych.ą ł ż

Pracownicy  BGT  Sp.  z  o.o.   korzystaj cy  z  systemu  informatycznego  są ą
zobowi zani  do  stosowania  si  do  szczegó owych  zalece  wą ę ł ń  zakresie  ochrony
antywirusowej,  a  tak e  do  przedmiotowych  zalece  wydawanych  przez  Administratoraż ń
Systemu Informatycznego.



7. Zapewnienie ci g o ci dzia ania ą ł ś ł

W  przypadku  awarii  programów  wykorzystywanych  do  przetwarzania  danych
osobowych  informujemy Administratora  Systemów  Informatycznych, który  przywraca
program do w a ciwej funkcjonalno ci. W zale no ci od usterki naprawia b d, przywracał ś ś ż ś łą
baz  danych zę  kopii bezpiecze stwa lub reinstaluje program oraz odtwarza baz  z kopiiń ę
bezpiecze stwa. ń

8. Kszta cenie pracowników ł

Wszyscy pracownicy BGT Sp. z o.o.  maj cy dost p do systemu informatycznegoą ę
przetwarzaj cego dane osobowe s  poddawani przeszkoleniu obejmuj cemu zapoznanieą ą ą
z obowi zuj cymi  regulacjami  prawnymi  w zakresie  ochrony tych  danych,  jak  równieą ą ż
obowi zuj cymi  w  BGT  Sp.  z  o.o.  zasadami  bezpiecznego  ich  przetwarzania.  Zaą ą
organizacj  szkolenia  odpowiada  IOD.  Przeszkolenie  pracownika  jest  warunkiemę
koniecznym  do  dopuszczenia  go  do  korzystania  z  systemu  informatycznego
przetwarzaj cego dane osobowe.ą

Zakres rozpowszechniania i stosowania Polityki Ochrony Danych
Zasady okre lone przez dokumenty Polityki Ochrony Danych maj  zastosowanie doś ą

ca ego systemu informacyjnego BGT Sp. z o.o.  a w szczególno ci do:ł ś
 wszystkich istniej cych, wdra anych obecnie lub w przysz o ci systemów inforą ż ł ś -

matycznych oraz papierowych, w których przetwarzane s  lub b d  informacjeą ę ą
podlegaj ce ochronie,ą

 informacji b d cych w asno ci  BGT Sp. z o.o.,ę ą ł ś ą
 wszystkich no ników papierowych, magnetycznych lub optycznych, na którychś

s  lub b d  znajdowa  si  informacje podlegaj ce ochronie,ą ę ą ć ę ą
 wszystkich lokalizacji – budynków i pomieszcze , w których s  lub b d  przeń ą ę ą -

twarzane informacje podlegaj ce ochronie,ą
 wszystkich pracowników w rozumieniu przepisów Kodeksu Pracy, sta ystów iż  in-

nych osób maj cych dost p do informacji podlegaj cych ochronie.ą ę ą
Do stosowania zasad okre lonych przez dokumenty Polityki Ochrony Danych  zoś -

bowi zani s  wszyscy pracownicy w rozumieniu przepisów Kodeksu Pracy, sta y ci i inneą ą ż ś
osoby maj ce dost p do informacji podlegaj cej ochronie.ą ę ą

Z tre ci  niniejszego dokumentu powinni zapozna  si  wszyscy pracownicy BGTś ą ć ę
Sp. z o.o.   i osoby maj ce dost p do informacji przetwarzanych w BGT Sp. z o.o., którzyą ę
zobowi zani s  do podpisania o wiadczenia o zapoznaniu si  z dokumentacj .ą ą ś ę ą

Spis za cznikówłą

Niniejsza Polityka Ochrony Danych zawiera nast puj ce za czniki:ę ą łą
 
Za cznik nr 1a - Ołą wiadczenie o zapoznaniu si  z Polityk  Ochrony Danych;ś ę ą
Za cznik nr 1b - Upowa nienie do przetwarzania danych osobowych;łą ż
Za cznik nr 2 – Rejestr osób upowa nionych do przetwarzania danych osobowych;łą ż
Za cznik nr 3a – Rejestr czynno ci przetwarzania;łą ś
Za cznik nr 3b – Rejestr kategorii czynno ci;łą ś
Za cznik nr 4 -  łą Instrukcja post powania w sytuacji naruszenia ochrony danych osoboę -
wych;
Za cznik nr 5 - Rejestr incydentów i narusze ;łą ń
Za cznik nr 6 - Zg oszenie naruszenia ochrony danych osobowych;łą ł



Za cznik nr 7 - Wzór klauzuli informacyjnej;łą
Za cznik nr 8 – Wzór umowy powierzenia przetwarzania danych;łą
Za cznik nr 9 - Rejestr umów powierzenia;łą
Za cznik nr 10 – Analiza ryzyka przy przetwarzaniu danych osobowych. łą
Za cznik nr 11 – Instrukcja zarz dzania systemem informatycznym.łą ą
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